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’ Cel Projektu

Celem strategicznym projektu jest wzmocnienie
krajowego systemu cyberbezpieczenstwa poprzez
viworzenie <

Centrum Cyberbezpieczenstwa NASK [CCN]

Beneficjent projektu: NASK

Ministerstwo
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CSIRT NASK

» Podstawqg dziatajgcego w NASK CSIRT (Computer Security Incident Response
Team) jest ustawa o krajowym systemie cyberbezpieczenstwa implementujgca do
polskiego prawa dyrektywe w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (tzw.
dyrektywe NIS).

= Na mocy ustawy role CSIRT'6w poziomu krajowego przyjety na siebie Agencja
Bezpieczenstwa Wewnetrznego (CSIRT GOV), NASK - Panstwowy Instytut Badawczy
(CSIRT NASK) oraz resort obrony narodowej (CSIRT MON).

= Wspdtpracujg one ze sobqg oraz z organami wtasciwymi do spraw
cyberbezpieczenstwa.

* Razem zapewniajg spojny i kompletny system zarzgdzania ryzykiem na poziomie
krajowym, realizujgc zadania na rzecz przeciwdziatania zagrozeniom
cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze
zapewniajgc koordynacje obstugi zgtoszonych incydentow.
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Zakres projektu

Zadanie 1 UTWORZENIE CENTRUM CYBERBEZPIECZENSTWA NASK (CCN)
Podzadanie 1 Utworzenie obiekiu CCN

Podzadanie 2 Utworzenie specjalistycznych centréw i laboratoriéw
Dziatanie 2.1 Utworzenie Krajowego Centrum Odzyskiwania Danych (KCOD)

Dziatanie 2.2 Utworzenie Krajowego Centfrum Operacyjnego
Cyberbezpieczenstwa (PCOC)

Dziatanie 2.3 Utworzenie modelowego Osrodka freningowo — szkoleniowego w
obszarze Cyberbezpieczenstwa (OSC)

Dziatanie 2.4 Utworzenie Laboratorium Bezpieczenstwa Al (AITAS)

Dziatanie 2.5 Utworzenie Laboratorium Fuzzingu i Badania Ztosliwego
Oprogramowania (FUMAL)

Dziatanie 2.6 Utworzenie Krajowego Centrum Kompetenciji Security dla JST (KCKS)
Dziatanie 2.7 Utworzenie Osrodka Certyfikacji Cyberbezpieczenstwa (OCC)

Podzadanie 3 Rozbudowa infrastruktury NASK PIB dziatajgcej na rzecz CSIRT NASK w
tym aktualizacja procesow i realizacja szkolen wewnetrznych

Ministerstwo
CSIRIA{: Cyfryzacji
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PIB dziatajgcej na rzecz CSIRT NASK w

orocesow i realizacja szkoleh wewn

Rozbudowa
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Adresowane wyzwania i potrzeby
Utworzenie obiektu CCN

» Potfrzeba utworzenia obiektu dajgcego mozliwosci utworzenia i zlokalizowania w
jednym miejscu niezbednych centrow i laboratoridw (stanowigce podzadanie 2),
ktére bedq istotnie zwiekszac poziom bezpieczenstwa informacji poprzez
wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych panstwa oraz podmiotach
majgcych kluczowe znaczenie dla gospodarki, co przetozy sie na wzmocnienie
krajowego sytemu cyberbezpieczenstwa

Cyfryzacji
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Adresowane wyzwania i potrzeby
Krajowe Centrum Odzyskiwania Danych (KCOD)

= Potrzeba utworzenia i rozwoju profesjonalnej oraz rozpoznawalnej w skali kraju
jednostki stanowigcej odpowiedz na problemy zwigzane z ciggtosciq
funkcjonowania podmiotdw po skutecznym ataku, w ktérym zniszczeniu ulegty
dane w formie cyfrowej

= Kompetencje KCOD stanowityby istotny element dla planowania obstugi
incydentu, w tym przywracania ciggtosci dziatania w podmiocie dotknietym
incydentem, a takze niezbedny element uzupetnienia procesu informatyki Sledczej,
w tym na potrzeby organdw Scigania, dla ktérych odzyskanie niezbednych sladéw
cyfrowych moze stanowic o kierunkach prowadzonego dochodzenia/sledztwa lub
postepowania karnego.

Ministerstwo
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Adresowane wyzwania i potrzeby
Krajowe Centrum Operacyjne Cyberbezpieczenstwa (PCOC)

* Brak wspdlnego miejsca pracy adekwatnego do potrzeb CSIRT 6w, a takze
rozwigzan umozliwiajgcych ich wspotprace np. w zakresie dzielenia sie wiekszymi
zbiorami/strumieniami danych

» Potrzeba stworzenia miejsca umozliwiajgcego efektywng wspodtprace pomiedzy
krajowymi CSIRT'ami w obszarze analizy aktywnosci zorganizowanych grup
przestepczych i aktoréw panstwowych oraz rozwoju narzedzi stuzgcych do
monitorowania bezpieczenstwa, zbierania, analizy i wymiany informacji o
zagrozeniach, podatnosciach i incydentach, w tym do zaawansowanego
rozpoznawania zagrozen w cyberprzestrzeni - Cyber Threat Intelligence (CTl)

Ministerstwo
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Adresowane wyzwania i potrzeby
Osrodek treningowo — szkoleniowy w obszarze
Cyberbezpieczenstwa (OSC)

= Brak wykwalifikowanej kadry specjalistow, ktorzy bedq w stanie skutecznie
reagowac na nowe rodzaje atakow i zabezpieczac systemy

* Brak wyspecjalizowanego osrodka pozwalajgcego na organizacje warsztatow
scenariuszy cyberzagrozen i reakcji na nie — szczegdlnie w domenie publicznej (sale
treningowe SOC, red/blue/... team, OT itp.)

= Potrzeba utworzenia modelowego osrodka treningowo — szkoleniowego:
v integrujgcego szkolenia i treningi specjalistyczne

v’ propagujgcego cyberbezpieczenstwo w kontekscie spotecznym (przez
kampanie, e-learning oraz z wykorzystaniem innych nowoczesnych narzedzi)

v’ dziatajgcego na bazie aktualnych trenddéw i doswiadczen CSIRT

Ministerstwo
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Adresowane wyzwania i potrzeby
Laboratorium Bezpieczenstwa Al (AITAS)

» Potrzeba badania cyberbezpieczenstwa Al. Rozwdj rozwigzan Al napotyka
obecnie na problemy z dziedziny bezpieczenstwa, etyki i prawa. Zadbanie o
cyberbezpieczenstwo rozwigzan Al jest wiec teraz znaczgcym wyzwaniem,
majgcym wptyw na to jak te technologie bedq funkcjonowaty w cyfrowym
Swiecie.

* Brak zaufanie do rozwigzan Al. Obawa o bezpieczenstwo Al moze powstrzymac ich
rozwoj w kluczowych dziedzinach zycia. Powstata wiec potrzeba okreslania
narzedszi, procedur i metod osiggania cyberbezpieczenstwa systemow i aplikacji
opartych na dziataniu samouczqgcych sie algorytmdw. Propagowanie takich
dziatan moze wspomaoc uzyskiwanie zaufania do tego typu rozwigzan.

» Potrzeba utworzenie specjalistycznej komorki zajmujgcej sie procesem
implementacji narzedzi, procedur i regut dbania o cyberbezpieczenstwo Al (a w
tym monitorowaniem, badaniami, analizami, raportowaniem i propagowaniem
najlepszych rozwigzan) - AITAS (ang. Artificial intelligence Trust And Security)

Ministerstwo
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Adresowane wyzwania i potrzeby
Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania (FUMAL)

Obszar FUZZINGU

= Pofrzeba utworzenia podmiotu, ktéry bedzie badat mozliwe podatnosci réznych projektéw (np. aplikacii,
oprogramowania, autonomicznych modeli samodecyzyjnych) zgodnie z wymaganiami biezgcej pracy CISRT

= Potrzeba wykorzystywania metody fuzzingu na poziomie krajowym

= Potrzebna mozliwosci doboru (wspdlnie z partnerami krajowymi) projektéw poddawanych testowaniu (joko domena
krajowa nie mamy wptywu na dobdr projektow testowanych tg metodq przez swiatowych graczy (np. google))

Obszar Badania ztosliwego oprogramowania
= Brak skutecznego udostepniania baz CERT Polska dla badaczy, podmiotéw KSC oraz obywateli RP
= Koniecznos¢ zwiekszenia skali analizy ztosliwego oprogramowania

= Pofrzeba powiekszania zestawu informacii z analizy statycznej i behawioralnej, wtgczenie obszardw zagrozenh
mobilnych oraz zwiekszenie mozliwosci przeszukiwania bazy

= Rozbudowa bazy MWDB (Malware Data Base) i nauka pozyskiwania z niej uzytecznych informaciji dia profesjonalistéw
niezwigzanych $cisle z analizg ztosliwego oprogramowania, w tym organdw scigania

Ministerstwo
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Adresowane wyzwania i potrzeby
Krajowe Centrum Kompetencji Security dla JST (KCKS)

= Potfrzeba utworzenia rozpoznawalnego w skali kraju miejsca, ktdére umozliwi
jednostkom JST skorzystanie ze specjalistycznych konsultacji w obszarze reagowania
na incydenty (takie jak pre-testy, analizy, konfiguracje zabezpieczajgce) w celu
wzmochienia ich odpornosci i zdolnosci do podejmowania skutecznych dziatan
zapobiegawczych przed wystgpieniem potencjalnych incydentéw oraz
skutecznego reagowania na nie

= Pofrzeba inicjowania operacji threat huntingowych wspdlnie z JST lub grupg JST

» Potrzeba wiekszej otwartosci na wspotprace JST z odpowiednim CSIRT'em w
zakresie adresowania konkretnych problemow

Ministerstwo
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Adresowane wyzwania i potrzeby
Osrodek Certyfikacji Cyberbezpieczenstwa (OCC)

» Potfrzeba stworzenia fundamentéw pod rozwdj krajowego systemu certyfikacii
cyberbezpieczenstwa:

v poftrzeba zapewnienia systemowego podejscia do analizy produktow, ustug i
procesow (w tym dla rozwigzan chmurowych, IOT,CSAM)

v potrzeba opracowania dokumentacji, procedur oraz programow certyfikacji
cyberbezpieczenstwa

v potrzeba przygotowania, utrzymania i doskonalenia kadry certyfikujgcej
posiadajgcej niepodwazalne w skali kraju kompetencje

v' potrzeba wzmocnienia NASK jako jednostki certyfikujgcej w obszarze
cyberbezpieczenstwa, a takze majgcej realny wptyw na podnoszenie poziomu
ustug krajowych w zakresie zwalczania cyberzagrozen

Ministerstwo
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Adresowane wyzwania i potrzeby
Rozbudowa infrastruktury NASK PIB dziatajgcej na rzecz CSIRT NASK

Potrzeba wzmocnienia i rozwdj infrastruktury NASK PIB dziatajgcej na rzecz CSiRT NASK
wynikajgca z bardzo szybkiego rozwoju NASK PIB, co spowodowato duzg réznorodnosciq
infrastruktury wewnetrznej, w tym w zakresie bezpieczenstwa. Taka sytuacja zagraza
sprawnemu dziataniu CSIRT NASK

* Brak jest spdjnego podejscia do korzystania z ustug chmurowych - w tym chmury publicznej
- co prowadzi do zagrozenia dziatania wszystkich komorek NASK PIB - w tym CSIRT NASK

= Zasoby obliczeniowe chmur prywatnych NASK PIB, konieczne w szczegdlnosci do realizaciji
zadan laboratoriow CCN, sg niewystarczajgce i wymagajg duzego wzmochienia

* Potfrzeba sukcesywnego przeszkolenia z zasad cyberhigieny wszystkich pracownikdw NASK
PIB wynika z koniecznosci ograniczenia ryzyka atakdw (np. socjotechnicznych) na
pracownikdw NASK PIB, a w konsekwencji mozliwego ataku na infrastrukture uzywang przez
CSIRT NASK

Ministerstwo
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Budzet i okres realizacji projektu

Szacowana wartosé projektu | ok. 310 000 000,00* zi
247 101 000,00 zt

SO el U2 (79.71% catkowitej wartosci projektu)

Wkiad wiasn 62 899 000,00 zt
y dofinansowany z budzetu Panstwa
Okres realizacji projektu IV kw. 2023 r. = IV kw. 2029 r.

* warto$¢ wyliczona przy kursie EUR 4,57 PLN i moze ulec zmianie

Cyfryzacji
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Harmonogram realizaciji projektu

= Opracowanie zatozen projektu: Q3 2023

= Utworzenie obiektu CCN: 2023 — 2027

= Utworzenie centrow, laboratoridw oraz rozbudowa infrastruktury NASK PIB: 2024 — 2029
= Monitorowanie realizacji projektu: 2023 — 2029

= Ewaluacja, rozliczenie projektu: 2030

= Okres frwatosci rezultatow projektu: 5 lat (2030-2034)

Ministerstwo
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Harmonogram realizacji projektu

Przygotowanie zatozen projektowych

2023

2025

2026

2027

2028

2029

Qi

Qs

Q1

Qs

as

as

Ql

Qs

Ql

as

Przyjecie kryteriow przez KM

Przyjecie projektu przez MFiPR i wpisanie na liste

Opracowanie studium wykonalnosci

Wezwanie do ztozenia WoD

Ztozenie WoD

/TN

Ocena WoD

Podpisanie UoD

Faza A: Utworzenie obiektu CCN (podzadanie 1)

Faza B: Utworzenie centréw, laboratoriow
(podzadanie 2) oraz rozbudowa infrastruktury
NASK PIB (podzadanie 3)

przygotowanie i realizacja postepowan zakupowych, zakup sprzetu, przygotowanie
procedur i proceséw, szkolen

CSIRT > Ministerstwo

Cyfryzacji



Efekty realizacji projektu 1/2

Wzmocnienie krajowego systemu bezpieczenstwa poprzez:

= Utworzenie Centrum Cyberbezpieczenstwa NASK z nowoczesnymi centrami i
laboratoriami badawczymi w obszarze cyberbezpieczenstwa

= |stotne inwestycje zwiekszajgce m.in. poziom bezpieczenstwa informacji poprzez
wzmachianie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych panstwa oraz
podmiotdw majgcych kluczowe znaczenie dla gospodarki

= Budowe i rozwdj narzedszi stuzgcych do monitorowania bezpieczenstwa,
zbierania, analizy i wymiany informacji o zagrozeniach, podatnosciach i
incydentach, w tym do zaawansowanego rozpoznawania zagrozen
cyberprzestrzeni

Ministerstwo
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Efekty realizacji projektu 2/2

Wzmocnienie krajowego systemu bezpieczenstwa poprzez:

=  Wzmocnienie krajowego systemu certyfikaciji cyberbezpieczenstwa produktow,

ustug i procesdw poprzez opracowanie procedur badawczych oraz metod i
technik oceny oraz opracowywania programow certyfikacii
cyberbezpieczenstwa

= Stymulowanie rozwoju innowacyjnych rozwigzan w obszarze
cyberbezpieczenstwa poprzez zapewnienie procesu implementaciji narzedzi,
procedur i regut dbania o cyberbezpieczenstwo procesdéw uczenia
maszynowego (systemow wykorzystujgcych Al)

*  Optymalizacja i zwiekszenie bezpieczenstwa srodowiska dziatania CSIRT NASK
* Zapewnienie mozliwosci ksztatcenie kadr w zakresie cyberbepieczenstwa

Ministerstwo
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Dziekujemy za uwage
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